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Besch reibung 

Verfahxen zur Fehl ererkennung und zur Urrterstti tzung von 
Rekonfigurationsentscheidungen in Mobil funknetzwerken mit 
5 rekonfigurierbaren Endgeraten sowie entsprechende 
Netzwerkelemente und Komponenten 

Die Erfindung betrifft Vexfahren f Netzwerkelemente und 
Kamponenten fur Mobil funknetzwerken mit rekonfi gurierbaren 
10 Endgeraten, bei denen die Nutzung einex neuen bisher nicht 

unterstiitzten Radiotechnologie durch Austausch einer Software 
erfolgt/ die den Transceiver des Endgera/ts konf iguriert . % 

Die Entwicklung und der Einsatz einer neuen Technologie in 
15 mobilen Telekommunikationsnetzwerken erf ordert einen hohen 

Aufwand, urn ein reibungsloses Zusammen spiel der einzelnen 

Komponenten zu erreichen. Das wird herkommlicherweise durch 

aufwendige Standardisierung, siehe z.B. GSM oder UMTS, und 

Tests der einzelnen Komponenten erzielt . Dies gilt 
20 insbesondere fur die Zusammenarbeit der Netzwerkelemente mit 

den Endgeraten. Bei gegenwartigen Endgeraten ist jedoch die 

Nutzung von Radiotechnologien durch ein Endgerat auf eine 

genau definierte Auswahl beschrankt, da die Nutzung einer 

Radiotechnologie den Einsatz einer jeweils speziellen 
25 Hardware fur die jeweilige Radiotechnologie erf ordert. Bei 

rekonfigurierbaren Endgeraten bzw. bei Software Defined Radio 

Geraten, kann aufgrund eines softwareprogrammierbaren 

Transceivers dagegen die Nutzung einer neuen bisher nicht 

unterstutzten Radiotechnologie durch Austausch der Software 
30 erfolgen, die den Transceiver konf iguriert . Neue 

Funktechniken und Standards konnen daher durch einen 

einfachen Softwaredownload auf das Terminal genutzt werde n, 

d.h. auch bereits vorhandene Terminals 3c6nnen im nachhinein 

neue Technologien im Radiobereich nutzen. 

35 
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Der jetzige UMTS Standard stellt bspw. hohe Anforderungen an 
die Terminals , was u.a. dazu fuhrt, dass einlge Herstellear 
bereits einen ^UMTS Lightweig ht" Standard in Betracht zielien, 
welcher eine niedrigere Komplexitat aufweist, jedoch in 
5 bestimmten Situationen dieselbe Performance liefert wie dor 
originare Standard. Dies setzt aber u-a. voraus, dass niclit 
nur das Endgerat, sondern auch die involvierte Basis stati- on 
bzw. Base Station den modifizierten Standard interpretieron 
kann. 

10 

Durch diese neue Technologie fux Endgerate ist allerdings 
nicht mehr garantiert, dass das Zusammenspiel der Endgerate, 
wie z.B. Handys, mit einer Basisstation, sowie den andexen 
Komponenten im Netzwerk vollstandig getestet werden kann. Die 
15 Rekonfigurationsfahigkeit der Endgerate kann dazu fuhren, 
dass selbst bei groBter Sorgfalt Storungen aufgrund eines 
Softwaredownloads entstehen. Ursache dafur konnen Fehler :±n 
der aufgebrachten Software selber sein, die darauf 
zuruckzufiihren sind, dass das Zusammenspiel mit den 
20 Netzwerkkomponenten ftir diese Gerate nicht ausreichend 
getestet werden konnte. 

Die der Erf indung zu Grunde liegende Aufgabe be stent nun 
darin^ ein Verfahren zur Fehl ererkennung und zur 
25 Untersttitzung von Rekonfigurationsentscheidungen 

Rekonfigurationsentscheidungen in Mobiifunknetzwerken mdlt 
rekonfigurierbaren EndgerS-ten sowie entsprechende 
Netzwerkelemente und Agent en anzugeben, bei dem / denen oine 
hoheren Zuverlassigkeit der Interoperabilitat von Termina.as 
30 und Netzwerkelementen in Mobiifunknetzwerken, die 

rekonfigurierbare Terminals unterstutzen, erreicht wird. 

Dies Aufgabe wird hinsichtlich des Verfahrens durch die 
Merkmale des Patentanspruchs 1, hinsichtlich de s 
35 Netzwerkelements durch die Merkmale des Patentanspruchs 6 und 
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ninsichtlich des Agent en duxch die Merkmale des 
Patentanspruchs 7 gelds t. Die weiteren Ansprucne betxeif fen 
bevorzugte Ausgestaltungen des erfindungsgemaBen Verf a "Ti ren s . 

5 Die Erfindung betrifft im Wesentlichen eine jeweilige 
Agentenplattform in Netzwerkelementen sowie 

herstellerspezifische Agenten, die entweder direkt odex uber 
Agenten -Proxies von Agenten -Pro vidern auf diesen Platfc: formen 
installiert werden, wobei die Agent e n dann Obex eine 

10 definierte Schnittstelle der Agentenplattform 

Rohinformationen iiber aufgetretene Betriebsfehler erha-JLten 
und zusanimen mit nerstellerspezifischen Informationen zu den 
jeweiligen Endgeraten bzw. Endgeratetypen, die nur dent 
jeweiligen Hersteller bekannt sind, entsprechende vercU-chtete 

15 Entscheidungsinformationen zur Beurteilung von FehlerrT^llen 
und/oder zur Optimierung von Rekonf igurationsentscheidL-ungen 
bilden und diese iiber die definierte Schnittstelle dem_ 
Netzwerkelement bzw. dem Netzwerlcbetr eiber und/oder c5em 
Agenten-Provider bzw. dem Endgeratehers teller zur Vexrfugung 

20 stellen. Dies fiihrt zu einer hoheren Zuverlassigkeit d_er 
Interoperabilitat von Terminals und Netzwerkelementen in 
Mobilfunknetzwerken mit rekonf igurierbaren Terminals. 

Die Erfindung wird nachfolgend anhand von in der Zeicttnung 
25 dargestellten Ausfuhrungsbeispielen n&her erlautert. 

Dabei zeigt 

Figur 1 eine Darstellung zur Erlauterung eines ersten 

Ausftihrungsbeispiels der Erfindung und 

Figur 2 eine Darstellung zur Erlauterung ein es zweiten 
30 Ausfuhrungsbeispiels der Erfindung. 



In Figur 1 ist eine Darstellung mit agenten -fahigen 
Netzwerkelementen in einem Radio Access Netzwerk gezei_gt, 
wobei ein Netzwerkelement in Form eines Radio Network 
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Controllers bzw. RNCs RNCA mit zwei Terminals TlA und T2A 
und ein wei teres Ne t z wer ke lement in Form eines Radio Network 
Controllers RNCB mit drei Terminals TIB, T2B und T3B 
verbunden bzw. verbindbar sind und jeweils von Agenten - 
5 Provide rn API, AP2 und AP3 direkt bzw. unmittelbar mit 

Agenten Al, A2 und A3 versorgt werden. In dies em Fall sind 
die agenten -fahigen Knoten also die RNCs eines UMTS. In 
anderen Technologien konnen diese in Netzwerkelementen mit 
analoger Funktion eingesetzt werden. In Wireless IAN (WLAN) 
10 Netzwerken stellt bspw. eine Verwendu ng in den WLAN Access 
Points eine solche analoge Verwendung dar. 

Die Agenten tauschen direkt mit dem jeweiligen Agenten - 
Provider , d.h. in der Kegel der Hers teller selbst oder ein 
Service-Provider, Daten aus. Dies erfordert jedoch, dass dem 
15 Agent en-Provider alle Einsatzorte der Agenten unmittelbar 
bekannt sind. Der Agenten -Provider muss daher wissen, auf 
welchen RNCs seine Agenten installiert sind. 

Die Agenten Al, A2 und A3 ernalten iiber definierte 
20 Schnittstellen einer Agentenplattform des Netzwerkeleme nts 
Rohinformationen, die fur die Beurteilung von Fehlerf alien 
sowie die optimierte Entscheidungsfindung hinsichtlich 
Rekonf iguration von Terminals notwendig sind. Diese werden 
inner ha lb der Komponente bearbeitet bzw. zu 
25 Entscheidungsinformationen verdichtet. 

In Figur 2 ist ebenf alls eine Dar ste Hung mit agenten -fahigen 
Netzwerkelementen in einem Radio Access Netzwerk gezeigt, 

die sich von der in Figur 1 gezeigten Darstellung nur dadurch 
30 unterscheiden, dass die RNCs RNCA und BNCB nicht direkt, 
sondern iiber einen Agenten -Proxy APX von den Agenten - 
Provide rn API, AP2 und AP3 mit Agenten Al, A2 und A3 versorgt 
werden. Ein Agenten -Proxy APX vermittelt die Kommunikation 
zwischen den RNCs, auf denen Agenten installiert sind, mit 
35 ihren Providern, wobei der Agen ten— Proxy eine zentrale Stelle 
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darstelltr. auf den die Net zwerkeleme rite zugreifen und der das- 
Management ubemimmt, welcher Agenten —Provider die 
gewtinschten Informationen liefert- Die Provider API, AP2 und 
AP3 wiederum konnen An frag en und Nach richten fur ih re Agenten 
5 Al , A2 und A3 direkt an den Agenten -Proxy APX schicken, der 
die Nachrichten an die betroffenen Agenten verteilt. Im Zuge 
der Installation bzw. Deinstallation werden die RNCs, auf 
denen Agenten bestimmter Hersteller install iert sind, auf dent 
Agenten-Proxy APX regis triert, so dass \5ber den Proxy APX dio 
10 einzelnen Agenten Al, A2 und A3 auf den RNCs FHCA und RNCB 
angesprochen werden konnen. 

Die Netzwerkelemente in Mobilfunknetzwerken, bspw. RNCs, 
werden mit Bereichen bzw. Agentenplattfonnen fur sole he 
15 Agenten ausgestattet, wobei die Piatt formen z. B. die 

Rechenzeitzuteilung fur die Agenten und deren Controlling 
iibernehmen. Der Bereich, in dem die Agenten laufen, ist dabei. 
so geschiitzt, dass ein Zugriff nur durch besonders 
berechtigte Benutzer, d.h. den Hersteller der jeweiligen 
20 Komponente, moglich ist. Die Agentenplattform ist dabei so 

ausgestaltet, dass der Agent selbst verschlusselt ubermittelfc- 
wird, die Software daher Dritten nicht zuganglich ist. Fernerr 
muss sich die Plattf orm gegentiber dem Agente n autorisieren, 
damit ge si chert ist, dass Dritte die Software nicht nut z en 
25 konnen. Weiterhin ist die Datentibertragung zwischen dem 

Agenten und dem jeweils nutzungsberechtigten Herstellern, 
also den Agenten -Providern^ liber ebensolche Mafinahmen 
ge si chert, so dass die Daten, die ausgetauscht werden, 
vertraulich behandelt werden, und nur dem berechtigten 
30 Hersteller zugehen konnen. 

Der Netzwerkbetreiber hat die Kontrolle dartiber, wer Agenten 
auf seinen Netzwerkelementen einsetzen darf , hat aber keinen 
oder nur einen beschrankten Zugriff auf Daten des Agenten 
35 selbst . 
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Darttber hinaus gewahrt das Netzwerkelement selbst nur dera 
jeweils berechti gt en Agenten Zugriff auf die Daten. Damit 
konnen Agenten auf sichere Weise, bei spiels weise vom 
Hersteller eines bestimmten Terminaltyps, erzeugt werden. 
5 Diese Agenten konnen dann, ohne dass Dritte auf die 

vertraulichen Informationen Zugriff nehmen konnen, auf den 
Netzwerkelementen eigenstandig Aufgaben ausfuhren. 



Die Anwendung der Erfindung ist jedoch nicht nur beschrankt 
10 auf RNCs, eine weiterer Einsatzbereich der Erfindung besteht 
daruber hinaus in ihrem Einsatz auf Base Transceiver Stations 
(BTS) - Hier kdnnen durch den Einsatz von Agenten, zusatzlich 
zu den bis dahin genannten Anwendungsbeispielen, gezielt 
herstellerspezif ische Erweiterungen des jeweiligen 
15 Mobil funks tandards realisiert werden. Hierbei wird davon 
ausgegangen, dass zukunftig Hers teller von 
Mobilfunkendgeraten eigene herstellerspezif ische 
Erweiterungen des Mobil funks tandards verwenden werden, um 
ihre Gerate mit zusatzlichen Vorteilen auszustatten. Solche 
20 konnen z.B. sein: Reduktion der Datenrate durch Verwendung 
eines schmaleren Frequenzbandes, wodurch die vorhandene 
Kapazitat der Mobilfunkzelle besser ausgenutzt werden kann, 
da sich mehr Terminals ein Band teil en kennen. 



25 Diese nicht standardkonformen Enflgerate erf order n aller dings 
eine herstellerspezif ische Erweiterung der Funktionalitat der 
BTS, da diese den die Erweiterungen zum Standard unterstutzen 
muss. Diese FunktionalitaVt 3cann durch den Hersteller des 
Terminals durch die Bereitstellung entsprechender Agenten fur 

30 die BTS verfugbar gemacht werden- Damit kdnnen solche 
Endgerate mit einer beliebigen BTS, die mit einer 
Agentplattform ausgestattet sind, genutzt werden, ohne das 
der Hersteller der BTS solche Sta ndarderweiterungen bei der 
Konstruktion der BTS gezielt fur bestimmte Hersteller 

35 berucksichtigen muss. Der Hersteller des Endgerats muss zudem 
nicht alle Details seiner herstellerspezifischen Erweiterung 
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of f enlegen, da diese durch den jeweils zugehorigen A gent en 
auf der BTS verarbeitet werden kdnnen. Die Auslegung der 
Schnittstelle der Agentplattform mit der BTS kann zudem 
sicherstellen, dass die herstellerspezifischen 
5 Standarderweiterungen nicht mit dem Verhalten anderer 
Mobil funkteilnehmer in Konflikt geraten. 



Fehler analyse and Fehlerdatenerhebung 

Die Netzwerkelemente stellen dabei tiber def inierte 
10 Schnittstellen einer Agentenplattform , dem Agenten eines 

Herstellers, Information liber in Zusammenhang mit den Gera ten 
des betref fenden Herstellers aufgetretene Fehler zur 

* 

Verfugung. Dazu gehdren unter an der em: Verletznngen der 
Netzwerkprotokolle, Verietzungen des Radio -Standards , z.B. 
15 falls das Terminal einen anderen Freguenzbereich als 

gef ordert verwendet oder Zeitvo rgaben verletzt, oder andere 
Vorkommnisse, die zu einer Starting des Netzwerkes ftihren. 



Xnformationen iiber derartige Fehlfunktionen fallen jedoch 

20 zumeist im Bereich des Ketzwerkbetreibers an, der diese 

jedoch nur unzureichend interpretieren kann f da er nic nt Gber 
die vollstandige, im allgemeine nicht -dffentlich zugangliche 
Spezifikation des betroffenen Gerates verfugt. Diese 
Information ist jedoch erforderlich, wenn ein reibungsfreier 

25 Betrieb des Netzwerkes gewahrleistet werden soli. • * 

Insbesondere muss en Gerate, die eine wesentliche 
Beeintrachtigung des Netzwerkbetriebs vemrsachen, 
identifiziert tind durch geeignete MaBnahmen daran gehindert 
werden, weiterhin den Betrieb des Netzwerks zu stdren. Dies 

30 kann z.B. durch gezieltes Aufbringen von ^bug -fixes" in der 
Terminalsoftware geschehen. Dazu ist jedoch eine Analyse der 
Betriebsdaten und Kommunikation mit den Netzwerkelementen 
notwendig. Die uTsermittlung samtlicher Da ten an den 
Hersteller hatte jedoch einen unvertretbar hohen 

35 Kommunikationsbedarf zuf olge und wu rde die tfbermittlung 
sensitiver Daten tiber das Verhalten von Mobilfunknutzern 
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einschliefien . Zudem ist das notwendige Vorgehen abbangig von 
der Art des verwendeten Terminals und kann auf Informationen 
beruhen, die der Hersteller nicht preisgeben mochte- 

5 Der Agent sammelt relevante Fehlerfalle und ubermittelt Daten 
bzw. verdichtete Informationen da ruber an den Hersteller. 
Zudem kdnnen die Fehler auch durch den Agenten analysiert und 
notwendige Entscheidungen getroffen werden. So z.B. die 
Rekonfiguration des Terminals auf einen ^failsafe" -Default - 

10 Mode, die Einleitung eines Softwaredownload, um fehlerhafte 
Software durch neuere zu ersetzen, oder die Stillegung des 
Terminals/ wenn ein betriebsicherer Zustand nicht erreicht 
werden kann. Dies wird durch spezielle Kommandos erreicht , 
die der Agent dem Terminal s chicken kann. Diese sind durch 

15 Autorisierungskodes so abgesichert, dass ein MiBbrauch durch 
Dritte ausgeschlossen ist. 

Unterstutzung bei der Rekonf igurationsentscheidung 

Solche Informationen werden zudem auch fur 
20 Entscheidungen/Algorithmen bendtigt, die eine mSglichst 
optimale Entscheidung uber den Wechsel zwischen 
Radiotechnologien treffen sollen. Diese mussen daher in einer 
Weise bereitgestellt werden, die es den Betreibern der 
Netzwerke erlaubt, eine moglichst optimale Ausnutzung ihrer 
25 Netzwerke zu erreichen, ohne-rlie betreffende Information 
dffentlich, insbesondere aber Herstellern von 

Netzwerkelementen (und der darauf laufenden Software) bekannt 
machen zu mlissen. Solche Informationen kdnnen unter anderem 
die Eigenschaften der Endgerate wie den Energieverbrauch des 
30 Terminals in bestimmten Radio -Modes, die Zeitdauer der 
Rekonfiguration oder die genauen Charakteristika des 
Transceivers betreffen. 

Das Netzwerkelement richtet eine Anfrage an der Agenten des 
35 jeweiligen Herstellers, die dieser anhand der nur ihm 
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zuganglichen Daten sowie der Information, die im Rahmen der 
Anfrage vom Netzwerkelement geliefert wird, bearbeitet. Der 
Agent schickt als Antwort auf die An f rage eine Empfehlung an 
das Netzwerkelement r die zur Optimierung der Ablaufe im 
Netzwerk verwendet werden kann. Kon figuration spar ameter 
rekonfigurierbarer Terminals sowie herstellerspezifische 
Rekonf igurationsmechanismen werden so innerhalb des Agent en 
gekapselt. Weder der Netzwerkoperator noch der B enutzer des 
mobilen Terminals noch andere Geratehersteller haben Zugriff 
auf diese Daten. 



15 



Entscheidungen fiber die optimale Rekonf iguration werden , wie 
bereits oben angedeutet, teilweise auf herstellerspezifische 
Agenten ausgelagert , die aufgrund der ihnen zur Verfugtmg 
gestellten Informationen und der herstellerspezifischen 
Daten, die nur ihnen bekannt sind, Entscheidungsvorschlage 
erstellen, die der RNC beriicksichtigen kann. 



20 Mit Agentenfahigkeit ausgestattete Netzwerkelemente, wie 

z. B. RNCs, Access Points, und analoge Gerate, konnen 
rekonfigurierbare Terminals, wie z.B. Mobiltelephone, Private 
Digital Assistants (PDAs) , oder Notebooks, deutlich besser 
unterstfitzen als herkdmmlich beschaffene Netzwerkelemente. 



25 



30 



a 



Die in Folge der freien Programmi erung des Protokoll stacks 
der Endgerate hdhere Rate an moglichen Fehlern kann durch die 
Einbeziehung von herstellerspezifischen Algorithmen/ 

Informationen besser kontrolliert werden. Insbesondere konnen 
auftretende Fehler besser erkannt und interpretiert w erden, 
da vom Hers teller des Ge rates bereitgestellte Software 
Funktion ubernehmen kann. Dies erlaubt die richtige 
Interpretation von Fehlfunktionen und die Einleitung 
geeigneter MaBnahmen, wie z.B. die Stilllegung bzw. die 



WO 2005/096653 



PCT/EP2005/050760 



Einleitung der Rekonf iguration auf einwandfrei arbeitende 
"default"-Modi oder die Erkennung der Notwendigkeit eines 
"updates" der Software. Das System kann zudem zur 
Frxiherkennung von Fehlerquellen in der Software des Terminals 
dienen, indem es Inf ormationen iiber die Haufigkeit von Fehler 
und deren Art sammelt und dem Hersteller zur Verfiigung 
stellt . 

Eine weitere Verbesserung der Zuverlassigkeit kann auch durch 
die Bereitstellung von herstellerspezif ischen "Fallback"- 
Aktionen im Fehlerfall erreicht werden, die es auch ohne 
"update" der Software des Endgerats erlauben, einen normalen 
Betrieb trotz vorhandener Fehler f ortzusetzen, bis ein 
entsprechender Sof twareupdate ftir das Endgerat bereitsteht. 

Ein weiterer Vorteil der Erfindung liegt in der verbesserten 
Art und Weise, in der Entscheidungen iiber die Rekonf iguration 
der Endgerate getroffen werden konnen. Die Agenten konnen 
Spezifika des Hersteller bei der Entscheidung 
beriicksichtigen, ohne dass diese Details 6ffentlich bekannt 
gemacht werden mtissen. Zudem erlaubt die verwendete Technik, 
diese herstellerspezif ischen Sof tware-Komponenten leicht 
auszutauschen und durch eine neue zu ersetzen, womit 
Anderungen an Endgeraten sowie der Einfiihrung neuer Endgerate 
Rechnung getragen werden kann. 

Zudem erlaubt die Erfindung den schnelleren Einsatz von 
Erweiterungen von Mobilf unkstandards . Damit konnen neue 
herstellerspezif ische Erweiterungen vorhandener Standards, 
die z.B. zu einer besseren Nutzung der Ressourcen in 
Mobilf unkzellen beitragen konnen, auf einfache Weise in 
Mobilf unknetzwerken, die mit BTSs gemafi der vorliegenden 
Erfindung ausgestattet sind, eingesetzt werden. 
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Patentanspruche 

1. Verf ahren zur Fenlererkennung bei rekonf igurierbar en 
Endgeraten und/oder zur Unterstu tzung von Rekonf igurations - 
5 entscheidungen, 

bei dem Netzwerkelemente (RNCA f RNCB) mit einer Agenten — 
Plattform durch Agenten -Provider (API, AP2 und AP3) direkt 
oder uber mindestens einen Agenten -Proxy (APX) mit Agenten 
(Al, A2, A3) versorgt werden, wobei sich die Agentenplattform 
10 beim jeweiligen Agenten -Provider autorisiert, die 

Agentenplattform dem Agenten -Provider die Einrichtung eines 
Agenten mit bestimmten Zugriffsrechten erlaubt und die 
JCommunikation zwischen Agentenplattform und Agenten -Provider 
verschlusselt wird, 

15 bei dem die Agenten uber geschutzte Speicherbereiche verfugen 
und uber definierte Schnittstellen der Agentenplattform 
Rohinformationen zur Beurteilung von Fehlerfallen und/ oder 
zur Optimierung von Rekonf igurationentscheidungen vom 
jeweiligen Netzwerkelement erhalten und 

20 bei dem diese Rohinformationen dinner ha lb des jeweiligen 

Agenten bearbeitet und daraus Entscheidungsinformationen zur 
Beurteilung von FehlerfaJ-len und/oder zur Optimierung von 
Rekonf igurationentscheidungen gebildet werden und diese uber 
die definierte Schnittstelle dem Netzwerkelement bzw. dem 

25 Netzwerkbetreiber und/oder dem Agenten -Provider bzw. dem 
Endgeratehers teller zur Verfugung gestellt werden. 



2, Verfahren nach Anspruch 1, 

bei dem die Netzwerkelemente einem jeweiligen Agenten eines 
30 Endgeratehers tellers uber die definierten Schnittstellen der 
Agentenplattform Rohinformationen uber Betriebsfehler des 
jeweiligen Endgerats ubergeben und der Agent auf Anfrage des 
Agentenproviders auf Basis dieser Rohinformationen gebildete 
Entscheidungsinformationen an den Agenten -Provider liefert. 

35 
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3. Verfahren nach Anspruch 2, 

bei dem die Entscheidungsinf ormationen Inf ormatione n Uber 
aufgetretene Verletzungen eines Netzwerkprotokolls und/oder 
Radio-Standards enthalten • 

4. Verfahren nach Anspruch 1, 

bei dem von Netzwerkelementen Entscheidungen Uber die 
optimale Rekonf iguration teilweise auf Endger&teher steller- 
spezifische Agenten ausgelagert werden, die aufgrunci der 
ihnen zur Verftigung gestellten Rohinf ormationen und 
herstellerspezif ischen Daten beziiglich des jeweilig^n 
Endgerats, die nur dem Endgeratehersteller zugSngli oh sind, 
Entscheidungsinf ormationen fUr das Netzwerkelement orstellen. 

5. Verfahren nach Anspruch 4, 

bei dem die herstellerspezif ischen Daten den Energi^verbrauch 
des betref f enden Terminals in bestimmten Radio-Mode s und/oder 
die Zeitdauer der Rekonf iguration und/ oder die genauen 
Charakteristika des Transceivers enthalten. 

6. Netzwerkelement (RNCA, RNCB) ftir Mobilf unknetzwexke, 

- bei dem eine Agentenplattf orm derart vorgesehen i st, dass 

das Netzwerkelement durch Agenten- Provider (API, APJ2 und AP3) 
direkt oder Uber mindestens einen Agenten-Proxy (APIX) mit 
Agenten (Al, A2, A3) versorgbar ist, wobei sich die 
Agentenplattf orm beim jeweiligen Agenten-Provider 
autorisiert, die Agentenplattf orm dem Agenten-Provicder die 
Einrichtung eines Agenten mit bestimmten Zugrif f srechten 
erlaubt und die Kommunikation zwischen Agentenplattiform und 
Agenten-Provider verschltisselt wird, 

- bei dem definierte Schnittstellen der Agentenplat"tf orm 
derart vorhanden sind, dass Rohinf ormationen zur Bexarteilung 
von Fehlerfallen und/oder zur Optimierung von 

Rekonf igurationentscheidungen an einen Agenten tibergebbar 

12 
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sind und dass Entscheidungsinf ormationen an das 

Nets z werkelemen t und/oder an den Agenten -Provider ubergebbar 

sind, und 

- bei dem die Agenten tSber geschiitzte Speicherbereiche 
5 verfiigen . 

7 . Agent fur Mobilfunknetzwerke mit rekonfigurierbaren 
Endgeraten, der derart ausgebildet ist, 

- dass er durch einen Agenten -Provider (API, AP2 und AP3) 
10 direkt oder uber mindestens einen Agenten -Proxy (APX) einer 

Agenten-Plattform eines jeweiligen Endgerats zufuhrbar ist, 
dass er uber geschutzte Speicherbereiche verfugt und eine 
verschltisselte Kommunikation mit dem EndgerSt und/oder dem 
Agenten-Provider durchfuhrbar ist, 

15 - dass er uber definierte Schnittstellen der Agentenplattform 
Rohinf ormationen zur Beurteilung von Fehl erf alien und/oder 
zur Optimierung von Rekonf igurationentscheidungen vom 
jeweiligen Netzwerkelement erhalt und 

- dass er diese Rohinf ormationen innerhalb des jeweiligen 

20 Agenten bearbeitet und daraus Entscheidungsinf ormationen zur 
Beurteilung von Fehlerfallen und/oder zur Optimierung von 
Rekonf igurationentscheidungen bildet und di ese uber die 
definierte Schnittstelle dem Netzwerkelement bzw. dem 
Netzwerkbetreiber und/oder dem Agenten -Provider bzw. dem 

25 Endge rat ehers teller ubergebbar sind. 
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